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1. Giris

Internet ortaminda kisilik hakki ihlalleri, gerek kisilik hakki degerlerinin sinirh
sayida olmayip ¢ok genis bir alani kapsamasi gerekse de her gecen giin degisen-
dontisen bir alani ifade eden internet ortaminda bu degetleri ihlal edebilecek araglarin
cogalip yayginlasmasi nedeniyle ¢ok daha ayrintili bir incelemeyi zorunlu kilmaktadir.
Bu hususun bilincinde olarak yazimizda kisilik hakk: ve kisilik hakk: degerleri kisaca
tanitilarak bu degerlerin internet ortamindaki araclarla nasil ihlal edilebilecegi
orneklerle incelenmis ve béylece bu konu 6zelinde nacizane bir farkindalik olusmast

amaclanmistir.
2. Kisilik Hakki ve Kisilik Hakk: Degerleri

Kisilik hakki, degeri para ile ol¢iilemeyen degerleri kapsayan bir hakk: ifade
etmesi nedeniyle sahisvarligi haklarindan biri olarak nitelendirilmistir. Ogreti kisilik
hakkini; kisinin var olmak, 6zglir olmak ve saygr gormek hususlarindaki hakks; kisiligi
olusturan maddi-manevi degerlerin butind; kisinin hukuken korunan ve kisiligi
nedeniyle sahip oldugu maddi-manevi ve sosyal-iktisadi degetlerin timi gibi genel
ifadeletle tanimlamay: tercih etmistir." Aynt dogrultuda kisilik hakki degetlerinin
sinirli sayida olamayacagy, belirlenen degerlerin birer 6rneklemeden ibaret oldugu ve
hakimin somut olayin 6zelliklerine goére yeni bir kisilik hakki degeri tespit edebilecegi
de belirtilmistir.” Bu baglamda; yasam, fiziki ve psikolojik viicut bitinligi, 6zel
hayatin gizliligi, kisinin kendiyle 6zdes kimligi gibi degerler tespit edilmistir. Ogretinin

konu 6zelinde benimsedigi bu kapsayict ve genelleyici tavir, hig stiphesiz, kisilik hakk:

I Gokhan Antalya ve Murat Topuz. Medeni Hukuk (Marmara Hukuk Yorumu), Ankara, Se¢kin
Yayinlari, s. 186-189.
2 Antalya ve Topuz, s. 191.

Muhammed Hanifi Degirmengay, Internet Ortaminda Kisilik Hakks Thlalleri, Hukuk Kitapligt, 12 Temmuz 2021.



ve degerlerinin hassas bir alani ifade etmesi ve yiiksek bir korumaya ihtiya¢ duymasiyla
iliskilendirilebilir. Nitekim kisilik hakkinin mutlak hak kategorisinde tespit edilmesi ve
bu dogrultuda bu hakkin kisiye, her tiirli haksiz miidahaleye kars: ¢ikip herkese karst
ileri stirebilecegi bir hakimiyet alanint saglamast da bu ¢ikarimi desteklemektedir.
Yine, sahsa siki sikiya baglt olan ve 6limle sona eren kisilik hakkindan timiyle
vazgecmenin mimkin olmamasi, devredilememesi veya hukuka aykirt sinirlamalarin
kesin hiikiimsiizliik yaptirtmina muhatap olmasi > da ayni mantik cercevesinde
okunabilir. Hukukumuzda kisilik hakk: ve degerlerine karst yapilan saldirilara kars:
kisiye taninan hukuki ¢areler ise saldiriy1 veya saldiri tehlikesinin 6nlenmesini isteme,
maddi-manevi tazminat ve ihlal neticesinde elde edilen kazancin vekaletsiz is gérme

hiikiimlerine gore devrini istemek seklinde siralanabilir.*
3. Ihlal Sekilleri

Kisilik hakk: degerleri sinirli sayida olmadigi gibi, ihlal sekillerini belirlemek
de mimkiin degildir. Nitekim teknolojik gelismeler, kisilik hakk: ihlallerine viicut
verebilecek bircok aract/imkant da beraberinde getirmektedir. Yazimizin da
konusunu teskil eden internet ortami; internete erisim hizmeti saglayan erisim
saglayicilary, internet tzerinde her turlii veriyi ureten-degistiren ve kullanicilarin
erisimine sunan igerik saglayicilart ve tim bu hizmet ve icerigi barmndiran
sistemleri/sunuculara sahip ya da isleten yer saglayicilarindan olusan bir ekosistemi
ifade etmektedir.” S6z konusu bu ekosistem, teknolojik gelismeletle katilimct sayisinin
her gecen giin arttigl, katlmcilarn ve algoritmik sistemlerin icerik saglayict
konumuna yerlestigi, her yerden ve her zaman erisimin miimkin oldugu ve bunun
sonucunda da yonetimi ve dizenlenmesi-denetlenmesinin her gegen gin zorlastigi
karmagik bir yap1yr ifade etmektedir. Merkeziyetci olmayan bir felsefenin trtini olarak

internet, gelismelere agik bir esnekligi ve 6zgiirligh sagladigi kadar bu imkanlarin

3 Kemal Oguzman ve Nami Batlas. Medeni Hukuk, Istanbul, Vedat Kitapeilik, 2012, s. 161/174; Antalya
ve Topuz, s. 188.

* Antalya ve Topuz, s. 190.

55651 sayih Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hk. Kanun, M. 2/I(e-f-g-m).
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kotiiye kullanim tehlikesini de tagimaktadir. Nitekim site alan adlari, bireysel web
siteleri ve sosyal medya icerikleri, viris ve solucan gibi zararli yazilimlar ve spam
mailler araciligiyla kisilik hakki ve degerlerinin ihlali s6z konusu olabilmektedir.
Ayrica anonim hale getirildigi zannedilen verilerin konum verileri, fatura-POS verileri,
trafik verileri, hat tanimlama gibi veri kaynaklarinin 6ngériict algoritmalar tarafindan
islenerek kimlik tespitinin de yapilabilmesi ihlallerin ne derece ciddi olabilecegi

konusunda da ayrica fikir vermektedir.

4. Konularina Gére Kisilik Hakki Thlalleri
4. 1. Kiginin Kendiyle Ozdegs Kimliginin Zedelenmesi

Internet ortaminda kisilik hakk: ihlallerinin basinda kisinin kendiyle 6zdes
kimliginin zedelenmesi gelmektedir. Kisinin kendiyle 6zdes kimligi; kisinin ismini,
seref ve haysiyetini, sesi ve goruntiisii gibi unsurlart icerisinde barindiran bir kisilik
hakki degeridir. Bunlardan kisinin ismi, internet ortaminda sitelerin numerik IP
adreslerinin yaninda yer alan metin/dizge adresleri tizerinden zedelenebilir. Bu
noktada kisinin ismi, kotiniyetli bir tictincd kisi tarafindan aynen alinarak ya da isim
Uzerinde kicik dusirici, asagilayict degisiklik yaparak alan adlarinda kullanimi
neticesinde saldirtya ugramus kabul edilir. Alan adr ile isim ihlali, genellikle taninmius
kisiler ile sahasinda 6nde gelen sirketlerin maruz kaldigt bir ihlal tiridir. Kétuniyetli
tctinct kisi boylelikle alan adint1 fahis fiyatlarla asil sahibine devretmeyi ya da bu ismin
tanmnmisligindan yararlanarak kendi trtnleri tanitmayt hedefler. Bunlardan ilki i¢in
gercek ya da tiizel kisi, WIPO nezdinde bir bagvuru yiiriiterek alan adinin kendine
devrini isteyebilir’. Tkinci kullanim sonucunda elde edilen menfaatlerin ise vekaletsiz
is gorme hukiimleri uyarinca devri istenebilir. Benzer bir ihlal, mail adresi belitleme

ve site icerikleri ile de s6z konusu olabilir.

¢ Ali Haydar Dogu. Internet Ortaminda Kisilik Haklariin ihlali, KTU SBE Sos. Bil. Derg. 2014,
https://www.ktu.edu.tr/dosyalar/sbedergisi_1cca9.pdf, s. 327-335.
7 Cem Yilmaz, Sabanct ve Akbank davalart bu hususta 6rnek olarak verilebilir: Dogu, s. 328-330.
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4. 2. Kisinin Seref ve Haysiyetinin Zedelenmesi

Kisinin seref ve haysiyeti de internet ortaminda korunmasi gereken degerlerin
arasinda sayilmustir. Zamana, kisilerin mesleki konum ve gevrelerine gore degiskenlik
gosterebilen bir kavram olarak nitelendirilen seref ve haysiyet, kisinin insan olmak
stfatiyla sahip oldugu degerlerin bitinu olarak ifade edilmistir. Kisinin seref ve
haysiyeti; asilsiz su¢lama, iftira, dedikodu, hakaret ve kiifiir gibi davranislar sonucunda
ihlal edilmektedir. Internet ortaminda bu ihlaller genellikle bireysel/blog ve sosyal
medya sitelerinde gorsel, gorsel-isitsel ya da yazinsal igeriklerle s6z konusu olabilecegi
gibi, mail vasitastyla da kisinin seref ve haysiyeti saldirtya ugrayabilir. Kurumsal mail
adresi uzerinden boyle bir ihlalin gerceklesmesi halinde ise adam calistiranin

sorumlulugu ¢ergevesinde isverenin sorumlulugu giindeme gelebilir.
4. 3. Ayrimcilik

Ongériicii algoritmalarin siklikla kullanilmaya baslandigi giiniimiizde kisilik
hakki ihlaline konu olabilecek bir diger husus ise ayrimcilik olarak nitelendirilebilir.
Temel hak ve 6zgurliklere dair bircok metinde agikc¢a yasaklanan ayrimcilik, esit
nitelikler arasinda onyargilar neticesinde birini digerine tercth etmek olarak
tanimlanabilir. Basta sigorta primi hesaplama ve kredi basvurularint degerlendirme
olmak tizere bircok alanda 6ngoriict algoritmalar kullandmaktadir. Ancak kisilerin
yasadiklart yer, egitim seviyeleri, cinsiyet veya diger korunan degerlere dayalt
sistemlerin egitim verilerinde yer alan 6nyargilar, kisilerin ayrimciliga maruz kalmasina
neden olmaktadir.® Ornegin; kendisinin bir sabtka kayd: olmamasmna ragmen, sirf
yasadigt ¢evrenin sabtka puanmnin yiiksek olmasi nedeniyle algoritma, bagvurucudan
haksiz bir sekilde yiiksek sigorta primi isteyebilmektedir. Ongériicii algoritmalarin
karar alma stireclerinde yer almasi sonucu kisilerin ayrimciliga maruz kalmasi da kisilik

hakki ihlali olarak dikkate alinmalidir.

8 Frederik Borgesius. Discrimination, artificial intelligence, and algorithmic decision-making, Avrupa
Konseyi Ayrimcilikla Miicadele Komisyonu icin Hazirlanan Calisma, Strasbourg, s. 20, (2018).
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4. 4. Ozel Hayatin Ihlali

Internet ortaminda  cesitli  veri  tirlerinin  (g6rsel-isitsel-yazinsal)
paylasilabilmesi ve hizli bir sekilde farklt katilimcilarin erisimine sunulmas: kisilik
hakki degerlerinden kisisel hayatin saldirilara agik hale gelmesi sonucunu
dogurmustur. Kisisel hayat; kamusal alan, 6zel alan ve gizli alan olmak tzere tg farkl
alandan olusmaktadir. Bunlardan yalnizca kamusal alana yansitilan bilgilerin
islenmesinde kisinin rizast aranmazken 6zel ve gizli alanlar kisinin ¢ok sinirli bir
cevresiyle paylastigt hassas verileri barindirmaktadir ve islenmesi kisinin rizasina
bagldir. Kisinin goriintl ve sesi, sosyal medya hesaplari, mailleri, konum verileri, satin
alma aligkanliklari, POS verileri, internet kullanimi sonucu olusturulan profili gibi
hususlar kisinin 6zel hayatinin birer yansimalaridir. Esasen veri kaynaklarinin bu denli
farklilasabildigi gintimuzde verilerin ne kadar anonim olabilecegi de bir tartisma
konusudur.’ Bu nedenle anonimlestirilememis verilerin kisinin r1zast olmaksizin
aynen ya da degisiklik yaparak islenmesi kisilik hakkinin ihlaline viicut verir. Bu
kapsamda elde edilen menfaatlerin vekaletsiz is gérme hiikiimlerine gére devri talep
edilebilir. Ote yandan viriis ve solucan ataklari sonucunda sifre ve kullanici ad
kopyalayan programlar da kisilerin 6zel verileri olan sosyal medya hesaplari, sahsi
yazismalart ve postalarinin tglinct kisilere ge¢cmesine neden olarak kisilik hakkina

saldirinin bir baska formu olarak karsimiza ¢ikmaktadir.
4. 5. Cinsel Yagamin Ihlali

Kisilik hakk: degerlerinden cinsel yasamin ihlali de internet ortaminda séz
konusu olabilecektir. Kisilerin gizli alanlarina tekabil eden cinsel yasamlarin
goruntilemek ya da bu verileri kisilerin bulut hesaplarina eriserek elde etmek baslt
basina bir ihlale viicut verecektir. Beraberinde bu verilerin internet ortaminda

paylasilmast ya da bir santaja konu edilmesi de miimkiindiir. Ote yandan dikkate

9 Elise Devaux. How “anonymous” is anonymized data?, https://www.statice.ai/post/how-
anonymous-is-anonymized-data, 2020; Luciano Floridi. Big Data and Their Epistemological Challenge,
Philos. Technol. 25, 435-437 (2012).
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alinmasi gereken bir diger husus ise deepfake olarak adlandirilan yapay zeka sistemleri
ile kisiler, birtakim pornografik iceriklere montajlanabilmektedir. Béyle bir hareket,
kisinin seref ve haysiyetini zedeleyecegi gibi, ayni zamanda cinsel yasaminin ihlali

anlamina da gelecektir.
4. 6. Irade Mubhtariyetinin Sinirlanmast

Internet ortaminda giindeme gelebilecek bir diger ihlal sekli ise kisinin irade
muhtariyetinin sinirlanmasidir. Kisinin irade muhtariyeti, phishing siteleri olarak da
bilinen dolandiricilik sitelerinin mail aracihi@ryla kisileri aldatmasi, korkutmast
neticesinde sinirlanabilir. Ornegin terdr Orgiitiine yardim yaptigt iddia edilerek
kendisini savct olarak tanitan birisine belli bir meblag iletmesi kisiden istenebilecegi
gibi, kisi 6dul kazandigini zannederek bir baglantiyt agmasi halinde hesabt ya da
bilgilerinin tGg¢tnci kisilere ge¢mesine neden olabilir. Irade muhtariyeti 6te yandan
cerezleri belirleme noktasinda da ortaya ¢ikmaktadir. Yasa geregi zorunlu ¢erezler
disinda gelistirme ve reklam gerezleri hususunda kisiler, verilerinin islenmemesini
talep edebilir.'” Ancak béyle bir secim hakkinin kendisine verilmedigini ve bunun
sonucunda verilerinin islendigini belirten bir kullanici, irade muhtariyetinin
zedelendigini ve boylece kisilik hakkinin ihlal edildigini ileri stirebilir. Son olarak
yapiskan reklamlar ve yapiskan baglantidar da kisinin internet ortaminda hareket
hirriyetini 6nemli Ol¢liide etkileyebilmektedir. Gergekten de sitelerin biyiik bir
cogunlugunu kaplayan ve esas igerige erisimi engelleyen bu reklamlar ile kapatmay1
zotlastiracak sekilde tasarlanan ve genellikle “bilgisayarinizda virts tespit edildi ileti
kutusuyla ortaya ¢ikan yapiskan baglantilar (linkler) kisinin hareket hiirriyetini ve irade
mubhtariyetini 6nemli 6lgiide ihlal etmektedir. Nitekim Google Ad Manager, bu
reklamlarin sayfa tizerinde konumlandirilmast hakkinda bir yonerge sayfasini da site

yoneticilerinin hizmetine sunmustur.''

10 Haseyin Can Aksoy. Avrupa Bitligi Veri Koruma Diizenlemeleri Isiginda Tiirk Hukukunda Cerezler,
[Sunum] < https://youtu.be/kmO20r90HxM >
11 Tlgili yonerge icin bkz. < https://support.google.com/admanager/answer/72460672?hl=en >
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5. Sonug

Kisiligi olusturan ve kisiyi insan kilan maddi-manevi degerlerin biitiinii olarak
ifade edilen kisilik hakky; genel ve kapsayict bir sekilde tanimlanmasi, kisiye herkese
karst ileri stirtilebilecegi bir hakimiyet alant tanimasi ve hakimin de bu alani serbestce
tayin edebilmesi neticesinde hassas ve korunmaya deger bir alani ifade etmektedir. Bu
koruma, fiziki yasantimizi oldugu kadar hayatimizin vazgecilmez bir parcasi haline
gelen sanal yasantimizi da kapsamaktadir. Kisilik hakki degerleri simurli sayida
belirlenemedigi gibi, her gecen giin degisen ve gelisen teknoloji bu degerlerin ihlal
sekillerini sinirlt bir sekilde belitflemeyi de imkansiz hale getirmistir. Ancak kisiler,
internet ortaminda maruz kaldiklar saldirdart ya da saldirt tehlikelerini ortadan
kaldirma, maddi-manevi tazminat ve kazancin vekaletsiz is gorme htukiimlerine gore

devrini isteme gibi hak ve istemlere sahiptir.
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