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MEDENi USUL HUKUKUNDA IiSPAT ARACI OLARAK BLOCKCHAIN
TEKNOLOJIiSI
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Oz: 1991 yilinda icat edilen Blockchain teknolojisi, bir kripto para olan Bitcoin ile
birlikte taninmaya baslamistir. Kripto paralarin ¢ok énemli bir kismi bu sistemde islemektedir.
Blockchain teknolojisinin bagka onemli islevleri de bulunmaktadir. Bunlardan biri akilli
sozlesmelerin kurulmasidir. Kripto para transferlerinin ve akilli sdzlesmelerin kullaniminin
yayginlagsmasi bunlara iligkin uyusmazliklar1 da beraberinde getirecektir. Calismamizda
Blockchain teknolojisine iligkin bilgi verildikten sonra bu teknolojinin medeni usul hukukunda
ispat arac1 olarak niteligi ve kullanimi ele alinmaktadir.

Anahtar Kelimeler: Blockchain, Bitcoin, Akilli S6zlesme, Medeni Usul Hukuku,
Ispat, Delil.

BLOCKCHAIN TECHNOLOGY AS A PROOF IN CIVIL PROCEDURE LAW

Abstract: Blockchain technology, which was invented in 1991, began to be recognized
with Bitcoin, which is a cryptocurrency. Quite important part of the cryptocurrency works in
this system. Blockchain technology has other important functions. One of these is the formation
of smart contracts. The spreading of cryptocurrency transfers and the use of smart contracts will
bring related disputes. In this study, focused on firstly technical informations in regard to
Blockchain technology are informed, then the qualification and usage of this technology as a
proof in civil procedure law are discussed.

Keywords: Blockchain, Bitcoin, Smart Contracts, Civil Procedure Law, Proof,

Evidence.
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I. KONU OZELINDE BLOCKCHAIN TEKNOLOJISINE ILISKIiN BILGILER

Blockchain teknolojisi 1991 yilinda icat edilmesine karsin bu teknolojinin taninmast
2008 yilinda duyulan Bitcoin ile birlikte olmustur'. Bitcoin, Blockchain sisteminde hayat bulan
bir kripto paradir’. Diger bir deyisle Bitcoin uygulamasinin temelinde Blockchain teknolojisi
bulunmaktadir’. Dolayisiyla bu teknolojinin yapisi konumuz bakimindan énem arz etmektedir.
Ancak Blockchain’in ¢ok farkli kullanim alanlari oldugunun ve sadece Bitcoin igin
kullanilmadiginin da altini ¢izmek gerekir”.

Blockchain, bloklarin birbirine zincir gibi baglandig1 bir dagitik veri tabamdir’. Veriler
sistemdeki bloklara kaydedilir ve her bir verinin bir zaman damgasi vardir. Sisteme kaydedilen
tiim islemler sifrelenmis halde bloklarda bulunur. Bloklar belirli bir kapasiteye sahiptir. Bu
kapasite verilerle dolunca blogun “Hash” ismi verilen ve bloga kaydedilmis tiim islemlere
(verilere) karsilik gelen sabit uzunluktaki bir ¢iktist olusturulur®. Hash adeta blogun parmak izi
anlamini tagir’. Her zaman igin ayni ibarelerin Hash’i ayni; farkli ibarelerin Hash’i ise farkl
olmaktadir. Ornegin “Ahmed” kelimesi ile “Ahmet” kelimesinin Hashleri birbirinden farklidur.

Bir blok dolunca yeni bir blok {iretilir ve bunun bir 6nceki bloga baglanmasi suretiyle de zincir

' Mendi, F./Cabuk, A.: “Bitcoin’in Arkasindaki Gii¢: Blockchain”, GSI Journals Serie C: Advancements in
Information Sciences and Technologies, C. 1, S. 1, 2018, s. 12; Bilgili, F./Cengil, M. F.: “Bitcoin Ozelinde
Kripto Paralarin Esya Niteligi Sorunu”,
https://www.academia.edu/39994839/BITCOIN %C3%96ZEL%C4%BONDE KR%C4%B0PTO PARALARI

N E%CS5%9EYA N%C4%BOTEL%C4%B0%C4%9E%C4%B0 _SORUNU THE QUESTION OF PROPER

TY QUALIFICATION OF CRYPTOCURRENCIES SPECIFIC TO BITCOIN,s. 3.

2 Kriptografi, bir seyin sifrelenmesini ve bu sifrenin ¢6ziilmesini saglayan bir yontemdir. Bitcoin vb.lerinin isledigi
sistemde kriptografi kullanilmaktadir. Bitcoin sifrelenmis bir dijital veri oldugundan bu ve benzerlerine kripto para
denmektedir.

Rozenfeld, M.: “Getting Linked to the Blockchain”, http://theinstitute.ieee.org/technology-

topics/computing/getting-linked-to-the-blockchain ; Bilgili/Cengil, Esya Niteligi, s. 3.
4

Deloitte: “Blockchain  Disrupting the  Financial Services Industry?”, 2015, s. 3,

https://www2.deloitte.com/content/dam/Deloitte/ie/Documents/FinancialServices/IE _Cons Blockchain 1015.pd

f; Bilgili/Cengil, Egya Niteligi, s. 3.

> Verma, A. K./ Garg A.: “Blockchain: An Analysis On Next-Generation Internet”, International Journal of
Advanced Research in Computer Science, Volume 8, No. 8, September-October 2017, s. 429; Bilgili/Cengil,
Esya Niteligi, s. 3.

® Giiven, V./Sahinoz, E.: Blokzincir Kripto Paralar Bitcoin, Istanbul, Kasim 2018, s. 45; Bilgili/Cengil, Esya
Niteligi, s. 3.

7 Her blok kendi Hash’i ile tanimlanmaktadir (Singhal, B./Dhameja, G./ Panda, P. S.): Beginning Blockchain,
New York 2018, s. 159).



olusur®. Bu yeni blogun girdilerinden birisi de kendisine baglanan blogun Hash’idir’. O halde
herhangi bir blokta yapilan her tiirlii degisiklik (6rnegin mevcut igslemin degistirilmesi ya da
yeni bir iglem eklenmesi gibi) o blogun Hash’ini degistirecek ve bu da devaminda gelen her
blogun Hash’inin degismesine yol acacaktir. Sonu¢ olarak zincirin orijinal olmadigi
anlasilacaktir'’. Burada Blockchain sisteminin en 6nemli 6zelligine deginmek gerekir. Bu
sistemde merkezi bir sunucu (otorite) bulunmamaktadir'’. Sistem baska bir araciya ihtiyag
duyulmadan bir verinin iki taraf arasinda degis tokusuna imkan tanimaktadir. Yani islemler
esler arasi/kullanicidan kullaniciya/ugtan uca (Peer to Peer) gerceklesir. Bloklarda yer alan ve
sifrelenmis halde bulunan tiim islemler bu halleriyle agdaki tiim kullanicilar tarafindan
goriilebilir. Diger bir deyisle bu sistemin sahibi (merkez bir sunucusu) bulunmamakta ve tiim
bilgiler sifrelenmis de olsa tiim kullanicilar tarafindan takip edilebilmektedir'?. Altin1 ¢izelim
ki tim kullanicilarin gordiigi kayitlar birbirlerinin aynisidir. Bundan dolayidir ki Blockchain
dagitik veri tabani ya da dagitik defter-i kebir teknolojisi (Distributed Ledger Technology)
olarak nitelendirilmektedir. Blok iiretimi siiresi yaklasik 10 dakikadir”. K&tii niyetli bir kisinin
sisteme saldirip basarili olabilmesi i¢in hesaplama giicii tiim sistemin hesaplama giiciiniin en az

% 51’1 olmalidir'®. Bu da ¢ok miimkiin degildir". Goriildiigii gibi kayitlarn degistirilmesinin

¥ Crosby, M./Nachiappan/Pattanayak, P./Verma, S./Kalyanaraman, V.: “Blockchain Technology: Beyond
Bitcoin”, Sutardja Center for Entrepreneurship & Technology Technical Report, California, Ekim 2015, s.
9. Blok sistemiyle ag iizerindeki glivenilmeyen islemlerin devre dig1 birakilmasi hedeflenmistir (Giiven/Sahinoz,
s. 53 vd.). Ilk bloga “Genesis Blok” denmektedir (Singhal/Dhameja/Panda, s. 159; Chohan, U. W.: “A History of
Bitcoin”, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3047875 , s. 3). Bu blok 3 Ocak 2009 tarihinde

olusturulmustur (Crosby/Nachiappan/Pattanayak/Verma/Kalyanaraman, s. 5).

 Nakamoto, S.: “Bitcoin: A Peer-to-Peer Electronic Cash System”, 2008, s. 3; Verma/Garg, s. 429;
Giiven/Sahinoz, s. 53; Tomruk¢u, T.: “Blockchain Teknolojisi ve Fikri Miilkiyet Hukuku Alaninda Getirdigi
Yenilikler ve Kolayliklar”, Terazi, C. 14, S. 152, s. 828-829.

1 Singhal/Dhameja/Panda, s. 159-160; Giiven/Sahinéz, s. 53; Bilgili/Cengil, Esya Niteligi, s. 4.

" Singhal/Dhameja/Panda, s. 154; Verma/Garg, s. 429; Cognizant: “Blockchain in Banking: A Measured

Approach”, s. 3, https://www.cognizant.com/whitepapers/Blockchain-in-Banking-A-Measured-Approach-

codex1809.pdf; Tomrukeu, s. 829; Bilgili, F./Cengil, M. F.: “Icra ve Iflas Hukuku Yéniiyle Kripto Paralara iliskin
Bazi Meseleler”, Kadir Has Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1, Haziran 2019, s. 100;
Bilgili/Cengil, Esya Niteligi, s. 4.

12 Cognizant, s. 3; Bilgili/Cengil, icra ve iflas, s. 100.

" Halaburda, H./Sarvary, M.: Beyond Bitcoin, The Economics of Digital Currencies, London 2016, s. 108. Bu
stire farkli donemlerde degisiklik gosterebilir.

% Nakamoto, s. 4; Halaburda/Sarvary, s. 106; Giiven/Sahinéz, s. 96.

15 Nakamoto, s. 8.



imkansiz denecek diizeyde zor olmasi ve sistemde herkese dagitilmis olan kayitlarin birbirinin
aynis1 olmasi sayesinde sistem seffaf ve giivenliklidir'.

Ote yandan son zamanlarda artar sekilde 6zel ve izinli Blockchainler ortaya ¢ikmuistir.
Bu Blockchainlerde bir merkezi makam tarafindan kimin hangi sartlarda sisteme katilacagina
karar verilmektedir."”

Blockchain’de Bitcoin transferi islemine deginecek olursak, transfer icin sistemdeki
herkesin bir adrese sahip olmasi gerekir. Adresin iiretilmesi igin de dncelikle ciizdandan'® 6zel
anahtar (Private Key) iiretilmelidir. Ozel anahtarin kullanilmasiyla da agik anahtar (Public Key)
iiretilir. Bitcoin bu adreslerde bulunur."

Gonderim su sekilde gerceklesmektedir: Sifrelemek ve sifreyi agmak i¢in iki anahtar
s0z konusudur. Bunlardan agik anahtar sifrelemek, 6zel anahtar ise sifreyi ¢6zmek igin
kullanilir. A¢ik anahtar banka IBAN numarasi; 6zel anahtar ise banka hesabina girilen sifre
yani hesaptaki paradan tasarruf yetkisi veren sey olarak diisiiniilebilir. Gortildiigii tizere agik
anahtar Blockchain sistemi geregi herkese agik olabilirken, 6zel anahtar sadece Bitcoin
iizerinde hak sahibi olan kisi tarafindan bilinebilir durumda olmalidir®. Zira Bitcoin tizerindeki
tasarruf yetkisi 6zel anahtar kimdeyse ona aittir”'. Bir kisiye Bitcoin yollanirken oncelikle o

kisinin acik anahtar1 istenir. A¢ik anahtar say1 ve harflerden olusmaktadir. Bitcoin’in transfer

1 Giiven/Sahindz, s. 63. Ayni yonde bkz. Topaloglu, M.: “Elektronik Ticarette Odeme Sistemleri: Kredi Kartlar1,
Elektronik Para, Elektronik Cek”, Terazi, C. 12, S. Haziran 2017, s. 79; Tomrukgu, s. 829. Bu durum temelde
Blockchain sistemi bakimindan gegerlidir. Buna karsin cilizdan saglayicilar1 ve ciizdanlarin korunmasindan
kaynakli giivenlik problemleriyle karsilagilmaktadir. Bu baglamda daha 6nce meydana gelen giivenlik sorunlarina
iliskin bkz. Nebil, F. S.: Bitcoin ve Kripto Paralar, istanbul 2018. Ciizdanlarin giivenli bir sekilde kullaniimasina
iligkin bkz. Arican, E./Taninmis Yiicememis, B.: Bitcoin, Ankara 2018, s. 88 vd.

" Kérner, A./Marijanovic, I.: “Beweis des Vertragsschlusses iiber das Internet im Zivilprozess Die Blockchain-
Technologie als Hilfsmittel”, Von A wie Arbitration iiber T wie Transport bis Z wie Zivilprozess Liber
discipulorum fiir Professor Dr. Andreas Furrer zum 55. Geburtstag, Bern 2018, s. 215; Dedeoglu, D.: A’dan
Z’ye Blockchain, Istanbul 2019, s. 37.

' Kripto paralar1 kullanabilmek i¢in bir ciizdana sahip olmak gerekir (Nebil, s. 78). Ciizdan, kripto paralarin
saklandigi bir yazilim/uygulamadir (Topaloglu, s. 79; Giiven/Sahinéz, s. 87). Kripto para transferlerinde kullanilan
0zel ve agik anahtarlar clizdanlar tarafindan liretilmekte ve saklanmaktadir (Giiven/Sahinoz, s. 87-88). Ciizdan
¢esitleri i¢in bkz. Giiven/Sahinoz, s. 90.

" Bilgili/Cengil, icra ve iflas, s. 100-101.

2 Bonaiuti, G.: “Economic Issues on M-Payments and Bitcoin”, Bitcoin and Mobile Payments, London 2016, s.
39; Cognizant, s. 3; Bilgili/Cengil, Esya Niteligi, s. 7.

' Halaburda/Sarvary, s. 110; Singhal/Dhameja/Panda, s. 213; Cognizant, s. 3; Bilgili/Cengil, Esya Niteligi, s. 7.



edilebilmesi icin diger kisiye ait olan agik anahtar yazilir ve 6zel anahtar kullanilip dijital imza®
(Digital Signature) ile islem onaylanir™. Bitcoin’in gonderildigi adrese iliskin 6zel anahtara
sahip olan kisi, Bitcoin {lizerinde tasarruf yetkisine sahiptir.

Kripto paralarin degerlendirilmesi bakimindan kripto para islem platformlarindan
(kripto para borsalarindan) bahsetmek gerekir. Bu platformlar farkli hizmetler sunabilmektedir.
Ornegin, baz1 platformlar sadece satis yaparken bazilar1 ise hem satis hem de alis yapmaktadir.
Bazi platformlar ise kripto paralarmi satmak isteyen ve kripto para almak isteyen kisileri
bulusturur. islem yapilan para birimleri de platformdan platforma farklilik gostermektedir.** Bu
platformlarda hesap agilmasiyla birlikte kendiliginden ciizdan da agilmaktadir®. Platform
iizerinden elde edilen kripto paralar bu ciizdanlarda bulunmaktadir. Bu ciizdanlardaki 6zel
anahtarin kontrolii ise platformlardadir. islem yapmak isteyen kisi yapacag islem konusunda
acmis oldugu hesabindan talimat verir ve islem 6zel anahtar vasitasiyla platform tarafindan
gerceklestirilir. Gortildigi gibi bu platformlarda banka uygulamasina benzer bir uygulama s6z
konusudur. Kripto para sahipleri, bu platformlar sayesinde kripto paralarini kolay bir sekilde
devredip itibari paraya ¢evirme imkanina da kavusmaktadirlar.

Blockchain teknolojisinde belirli kosullarin karsilanmasi halinde kendiliginden
uygulanan ve Blockchain’in sifreli ve adem-i merkeziyet¢i yapisindan dolayr kendiliginden
islemi sonuglandiran ve manipiile edilebilmekten uzak dijital programlara “akilli s6zlesmeler”
denmektedir®®. Her Blockchain’de akilli sézlesmelerin kurulmas: miimkiin degildir. Zira farkl
Blockchain yapilari bulunmaktadir. Ornegin, Ethereum Blockchain’inde akilli sézlesmeler
kurulabilirken Bitcoin Blockchain’inde kurulamaz. Ote yandan Blockchain disinda kurulan

sozlesmelerin de Blockchain’e kaydedilmesi miimkiindiir.

IL. iSPAT HUKUKU ACISINDAN KONUNUN DEGERLENDIRiLMESi
A. Ispat Hakkina ve Delile iliskin Konu Ozelinde Temel Bilgiler

* Dijital imza islemi, miikerrer harcamay1 6nlemenin yoludur (Bonaiuti, s. 39).

3 Nakamoto, s. 2; Singhal/Dhameja/Panda, s. 180-181; Crosby/Nachiappan/Pattanayak/Verma/Kalyanaraman,
s. 6; Deloitte, s. 2 Bilgili/Cengil, Esya Niteligi, s. 7. Coklu imza sisteminin gecerli oldugu ciizdanlarda ise birden
fazla kisi 0zel anahtara sahiptir. Bir islemin gerceklesebilmesi i¢in bu kisilerin 6zel anahtarlartyla islemi
imzalamalar gerekir. Sadece bir kisinin 6zel anahtariyla islemi imzalamasi, islemin gerceklesmesi i¢in yeterli
olmayacaktir. Coklu imza sisteminin gegerli oldugu cilizdanlar sirketler tarafindan tercih edilebilir.

* Nebil, s. 77; Bilgili/Cengil, icra ve iflas, s. 101; Bilgili/Cengil, Esya Niteligi, s. 8.

 Nebil, s. 80; Bilgili/Cengil, icra ve iflas, s. 101; Bilgili/Cengil, Esya Niteligi, s. 8.

% Kérner/Marijanovic, s. 217.



Taraflar arasinda bir konuda uyusmazlik ¢ikmasi halinde ispat faaliyeti son derece 6nem
kazanacaktir. Genel anlamda ispat “bir iddianin dogru ve gergek olup olmadigr konusunda
hadkimi inandirma faaliyeti” olarak tanimlanmaktadir®’.

ispat hakk: anayasal bir temele sahiptir®. Gergekten Anayasa m. 36’ya gore “Herkes,
megri vasita ve yollardan faydalanmak suretiyle yargi mercileri oniinde davact veya daval
olarak iddia ve savunma ile adil yargilanmak hakkina sahiptir.” Hukuki dinlenilme hakkinin
diizenledigi HMK m. 27°de bu hakkin ispat hakkini da igerdigi belirtilmistir. Ispat hakki ve bu
hakka iliskin diizenlemeler ise HMK m. 187 vd. hiikiim altina alinmistir.

Ispat faaliyetinde kullanilan araglar ise ispat araclar1 ya da deliller olarak
nitelendirilmektedir®. Bunlar, hakimi iddia edilen hususa inandirmak amaciyla usul hukukunda
kullanilan araglardir®. ispat hukukunda temel ilke miiddeinin iddiasimi ispatla miikellef
olmasidir. O halde, kural olarak, iddia sahibi iddiasini ispat etmek durumundadir.

Tiirk hukukunda “serbest delil” sistemi tercih edilmistir’'. Kanunda belirli bir delille
ispat zorunlulugu Ongoriillmemisse Kanunda yer almayan delillerle de bir hususun ispat
edilmesi miimkiindiir’”.

Delillerin hakim tarafindan nasil degerlendirilecegine iligkin ayrima gore deliller, kesin
deliller ve takdiri deliller olarak ikiye ayrilmaktadir”. Tiirk hukukunda hakim kanunda
belirtilen istisnalar disinda kural olarak delilleri serbest¢e degerlendirmektedir (HMK m. 199/f.

1). Kanunda belirtilen istisnalar ise kesin delillerdir. Bunlar; senet (HMK m. 200 vd.), yemin

7 Pekcanitez/Atalay/Ozekes, s. 312, N. 1377. Benzer tammlar i¢in bkz. Postacioglu, I. E.: Medeni Usul Hukuku
Dersleri, Istanbul 1975, s. 527; Bilge, N./Onen, E.: Medeni Yargilama Hukuku, Ankara 1978, s. 491; Kuru, B.:
istinaf Sistemine Gore Yazilmis Medeni Usul Hukuku, Istanbul 2016, s. 318; Konuralp, H.: Medeni Usul
Hukukunda ispat Kurallarinin Zorlanan Sinirlari, Ankara 2009, s. 9; Albayrak, H.: Medeni Usul ve icraiflas
Hukukunda Yaklasik ispat, Ankara 2013, s. 27; Tanriver, S.: Medeni Usiil Hukuku, C. I, Ankara 2018, s. 759;
Budak, A. C./Karaaslan, V.: Medeni Usul Hukuku, Ankara 2018, s. 221.

* pekcanitez/Atalay/Ozekes, s. 312, N. 1379.

» Bilge/Onen, s. 492; Pekcanitez/Atalay/Ozekes, s. 346, N. 1512; Tanriver, s. 817.

30 Bilge/Onen, s. 492; Pekcanitez/Atalay/Ozekes, s. 346, N. 1512, Tanrwver, s. 817.

3 Pekcanitez/Atalay/Ozekes, s. 351, N. 1534; Budak/Karaaslan, s. 232, N. 35.

32 Pekcanitez/Atalay/Ozekes, s. 351, N. 1534, HMK ’da Ispat ve Deliller baslig1 altinda senet, tanik beyani, bilirkisi
goriisli, kesif ve yemin ayr1 ayr ongdriilmiisse de, HMK m. 192 geregince, bu sayimin sinirlandirict olmadigi
yoniinde bkz. Tanrwver, s. 817-818; Budak/Karaaslan, s. 232, N. 35.

3 Bilge/Onen, s. 493; Alangoya, H. Y./Yildirum, M. K./Yildirim, N. D.: Medeni Usul Hukuku Esaslari, Istanbul
2011, s. 317; Tanriver, s. 845; Budak/Karaaslan, s. 243, N. 66.



(HMK m. 225 vd.) ve kesin hiikiimdiir (HMK m. 303)*. Takdiri deliller ise tamik (HMK m.
240-265), bilirkisi (HMK m. 266-287) ve kesiftir (HMK m. 288-292).

Kesin deliller taraflarca hazirlama ilkesinin uygulandigi davalarda hakimi baglar. Buna
karsin bunlarin kendiliginden arastirma ilkesinin uygulandigi davalarda hakim igin
baglayiciliklart bulunmamaktadir.™

HMK’ya gore belge, “uyusmaziik konusu vakialart ispata elverisli yazili veya basili
metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya ses kaydi gibi veriler ile elektronik
ortamdaki veriler ve bunlara benzer bilgi tastyicilar:”dir (m. 199). Kesin delil olan senet ise
belgeden farkli bir kavramdir’’. Oyle ki belge senedi de kapsayan bir iist kavram olarak
Kanunda diizenlenmistir’®. Senet disindaki belgeler takdiri delil niteligindedir’’. Dolayisiyla bir
belgenin senet niteliginde olup olmadiginin tespiti ispat hukuku bakimindan oldukg¢a 6nemlidir.

Genel olarak hukuki anlamda senet, “bir kimsenin kendi aleyhine hazirladigi veya
aleyhine sonu¢ doguran yazili bir belge” olarak tanimlanmaktadir®. Bir belgenin HMK
anlaminda senet niteligini tagiyabilmesi i¢in, senet sayilan belgenin dis aleme yansiyacak
sekilde yazili olarak viicut bulmasi, bir vakia hakkinda bir irade beyanini icermesi ve iizerinde
imza bulunmasi gerekir®'. imza senet metnindeki iradenin o iradeyi ortaya koyan kisiyle
bagimin ortaya konmasi bakimindan 6nem tagimaktadir™. Hemen belirtelim ki giivenli
elektronik imza ile el yazisiyla atilmis imzanin hukuki sonuglart farksizdir [6098 sayili Tiirk
Borglar Kanunu (TBK) m. 15/f. 1; 5070 sayil1 Elektronik Imza Kanunu (EiK) m. 5]. EiK m. 4
uyarinca giivenli elektronik imza; miinhasiran imza sahibine bagli olan, sadece imza sahibinin

tasarrufunda bulunan giivenli imza olusturma araci ile olusturulan, nitelikli elektronik

34 Pekcanitez/Atalay/Ozekes, s. 352, N. 1535; Budak/Karaaslan, s. 243, N. 66. Ikrarin da kesin delil oldugu
yoniinde bkz. Postacioglu, s. 568.

¥ Postacioglu, s. 647 vd.; Pekcanitez/Atalay/Ozekes, s. 353, N. 1542.

3 Kuru, s. 333; Pekcanitez/Atalay/Ozekes, s. 353, N. 1541.

" Budak/Karaaslan, s. 244, N. 68.

¥ Budak/Karaaslan, s. 244, N. 68.

¥ Kuru, s. 344.

¥ pekcanitez/Atalay/Ozekes, s. 358, N. 1565. Benzer tanimlar igin bkz. Postacioglu, s. 596; Ustiindag, S.: Medeni
Yargilama Hukuku, C. I-TI, Istanbul 2000, s. 637; Kuru, s. 346; Tanriver, s. 848; Budak/Karaaslan, s. 244, N.
67. Bir yazili belgenin senet niteligini tagimasi icin kisinin kendi aleyhine delil teskil etmesi amaciyla olusturmus
olmasi gerekmez (Kuru, s. 346).

* Pekcamitez/Atalay/Ozekes, s. 359, N. 1567.

* Ispat hukuku bakimindan senet metnin sadir oldugu kisinin tespiti onem arz etmektedir. Bu da, ilke olarak, imza

ile saglanir (Alangoya/Yildirim/Yildirim, s. 326).



sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan ve imzalanmig elektronik
veride sonradan herhangi bir degisiklik yapip yapilmadiginin tespitini saglayan elektronik
imzadir. EIK m. 8 vd.da hiikiim altina alindi1 iizere giivenli elektronik imzadan s6z edebilmek
icin kanun kapsaminda kurulmus bir elektronik sertifika hizmet saglayicisi tarafindan
olusturulan nitelikli elektronik sertifikasinim bulunmas: gerekir™.

HMK m. 205/f. 2 uyarinca, senedin diger sartlarini tasimak kosuluyla, “usuliine gére
giivenli elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.” O halde dijital
verilerin, HMK anlaminda senedin diger unsurlarini tagimasi kaydiyla, giivenli elektronik imza
ile imzalanmas: halinde senet niteliginden s6z edilebilir**.

ispat hukuku bakimindan Blockchain’in yapisi, isleyisi onem arz etmektedir”. Bu

nedenle bir iddianin ispat1 her bir Blockchain tiirii 6zelinde degerlendirilmelidir.

B. Blockchain’in Delil Niteligi

Ilkin tespit edelim ki Blockchain’deki veriler, HMK m. 199 anlaminda belge
niteligindedir. Ayrica Blockchain’deki veriler, somut olayda HMK m. 202/f. 2°deki sartlar
kiimiilatif olarak saglandigi hallerde, delil baslangici olarak da kullamilabilir®®. Blockchain
teknolojisinde yer alan veriler teknik destekle dis aleme yansitilabilir. O halde bu sistemde yer
alan irade beyanini igeren bir dijital verinin senet niteligini tasiy1p tasimadigi hususunda imza
unsuru tetkik edilmelidir. Blockchain teknolojisinde islemler 6zel anahtarlarin kullanilmastyla
dijital imza ile onaylanir. Bu dijital imza hukuki olarak giivenli elektronik imza niteliginde
degildir. Bu itibarla Blockchain teknolojisindeki dijital verilerin HMK anlaminda senet olarak
degerlendirilemeyecegi ifade edilebilir*’. Bununla birlikte Blockchain’in giivenlikli yapisini ve

acik ve 0zel anahtarlarin sahiplerinin kim oldugu sistemden anlasilmasa da dijital imzanin 6zel

® Pekcamitez/Atalay/Ozekes, s. 362, N. 1576.

“ Kuru, s. 378; Pekcanitez/Atalay/Ozekes, s. 361-362, N. 1576; Budak/Karaaslan, s. 245, N. 74.

* Hangzhou Internet Mahkemesi’nin bir davada Blockchain’i delil olarak kabul ettigi ifade edilmektedir.
Mahkemenin, uyugsmazligin ¢oziimii i¢in Blockchain’i kullanan ilk mahkeme oldugu belirtilmektedir
[http://www.chinadaily.com.cn/m/chinalic/2018-10/16/content 37080413.htm; 29.06.2018 tarihinde bu hususta
atilan bir tweet i¢in bkz. Katherine Wu (Twitter hesabi: @katherineykwu)].

* Blockchain’deki verilerin delil baslangici olarak kullanilabilmesi i¢in verinin davanin kars1 tarafi ya da temsilcisi
tarafindan gonderilmis oldugu konusunda siiphe bulunmamalidir. Bu hususta bir siiphenin varligir halinde
mahkeme siiphenin giderilmesi igin gerekli islemleri yapmalidir. Bu yonde bkz. Pekcanitez/Atalay/Ozekes, s. 377-
378, N. 1649.

" Diger yandan Blockchain’deki verilerin bir kagida basilip imzalanmas hilinde senetten soz edilebilir.



anahtarin sahibi kisi* tarafindan atildigmin bilinmesini gz éniinde bulunduruldugunda dijital
imzanin giivenli elektronik imzanin yerini tutabilecegi ve bu dijital verinin senet niteliginde
say1labilecegi de lege ferenda ileri siiriilebilir®. isvigre doktrindeki bir goriise gore, elektronik
imza sisteminin Blockchain sistemine entegre edilmesi halinde hem icerik hem de taraflar
bakimindan daha giivenli bir sistem olusturulur’’. Bu ihtimalde ifade edilebilir ki elektronik
imza, EIK anlaminda giivenli elektronik imza ise, Blockchain’deki dijital veriler HMK
anlaminda senet niteligi tasiyacaktir.

Ote yandan senetle ispat zorunlulugu (HMK m. 200 ve 201) yalnizca hukuki islemler
bakimindan 6ngériilmiistiir’'. Senetle ispat zorunlulugunda iki temel kural bulunmaktadur. ilk
kurala gore belirli bir miktarin (2019 yili i¢cin bu miktar 3660 TL’dir) lizerindeki hukuki
islemlerin ispati, ilke olarak, senetle yapilmak zorundadir (HMK m. 200/f. 1). Ikinci kurala
gore ise, miktar ve degerine bakilmaksizin, “senede bagl her ¢esit iddiaya karst ileri siiriilen
ve senedin hiikiim ve kuvvetini ortadan kaldiracak veya azaltacak nitelikte bulunan hukuki
islemler” senetle ispat edilmek zorundadir (HMK m. 201). Kripto paralara iligkin hukuki islem
3660 TL’nin iizerindeyse bunun senetle ispati gerekmektedir. Kripto paranin Tiirk Lirasi
cinsinden hesab1 yapilirken ilgili kripto paranin Tiirkiye’deki kripto para borsalarindaki
aritmetik ortalamasi degeri dikkate alinabilir.

Son olarak ekleyelim ki Bitcoin Blockchain’inden farkli yapisi nedeniyle 6zel ve izinli

Blockchainlerin ispat giiciine/etkisine daha ¢ekinceli yaklasilabilir™’.

C. Blockchain’e Dayamlarak Delillerin fleri Siiriilmesi

Kural olarak deliller taraflarca getirilir (HMK m. 25/f. 2). Buna karsin kanunda
ongoriilen istisnai hallerde hakim re’sen delil toplayabilir (HMK m. 25/f. 2). Deliller taraflar
tarafindan dilekgeye eklenerek mahkemeye sunulmalidir. Blockchain’deki kayitlarin delil
olarak kullanildig1 héallerde bunlar ekran gorlintlisiiniin ¢iktist alinarak veya incelemeye

elverigli olarak elektronik ortama kaydedilerek mahkemeye ibraz edilebilir. Ayrica bu veriler

* Bu kisinin kimliginin tespit edilememesi s6z konusu olabilir. Blockchain teknolojisinin ispat hukukunda
kullanilmasinda bu hususun goéz éniinde bulundurulmasi gerekir.

* Siiphesiz ki (giivenli) elektronik imzanin énemli fonksiyonlarindan biri de imza sahibi kisinin kimliginin tespit
edilebilmesidir.

0 Kérner/Marijanovic, s. 218.

U Kuru, s. 370-371; Pekcanitez/Atalay/Ozekes, s. 375, N. 1639.

2 Aymi yonde bkz. Kérner/Marijanovic, s. 215.

3 Pekcamitez/Atalay/Ozekes, s. 346, N. 1515.



USB tarz1 kripto para ciizdanlar (Ledger Nano S/X gibi) vasitasiyla da mahkemeye delil olarak
sunulabilir. Taraflar, bunlarin hangi hususta ve hangi vakialar ispat i¢in gosterildigini acikc¢a
belirtilmek durumundadirlar (HMK m. 194). Diger yandan taraflar delil olarak gosterilen
Blockchain’deki kayitlara iligkin bilirkisi incelemesi talep edebilirler.

Ayrica belirtilmelidir ki Blockchain’deki veriler, sifrelenmis halde, herkese agiktir. Bu
nedenle Blockchain’deki verilerin delil olarak ileri siiriilmesi halinde hukuka aykir1 yollardan

elde edilmis delil s6z konusu degildir.

D. Blockchain’e iliskin Islemlerde Bilirkisi incelemesinin ve Kesfin Yapilmasmin

Gerekliligi

Davalarda ¢oziimii hukuk disinda 6zel veya teknik bilgiyi gerektiren héller ortaya
¢ikabilir. Bu gibi durumlarda hakim tarafindan bilirkisiye basvurulur (HMK m. 266)>".

Giivenli elektronik imzayla olusturulmus verinin inkar1 halinde hakim tarafindan veriyi
inkar eden taraf dinlendikten sonra bilirkisi incelemesine karar verilir (HMK m. 210). Ozel
veya teknik bilgiyi gerektiren haller hakim tarafindan takdir edilir’>. Su an i¢in ifade edilebilir
ki Blockchain’in delil olarak kullanilmasi halinde cogu kez hakim tarafindan bilirkisi
incelemesine basvurulacaktir.

Ayrica hakim, taraflardan birinin talebiyle ya da kendiliginden kesif yapilmasina karar
verebilir (HMK m. 288/f. 2). Hakim, kesif sayesinde uyusmazlik konusu hakkinda bizzat duyu
organlar1 yardimiyla inceleme yapip bilgi sahibi olabilir (HMK m. 288/f. 1). Hakimin
Blockchain’in ispat araci olarak kullanildigi héllerde yapacagi kesif ¢ogu kez bilirkisinin
bilgisayardan yapmis oldugu calismalari izlemek suretiyle olacaktir. Bu da Blockchain’in ispat
aract olarak kullanildig1 hallerde olduk¢a 6nem arz etmektedir.

Bilirkisi takdiri deliller arasinda yer almaktadir™®. Hakim, bilirkisi raporu sonucunda
vakiaya iligkin 6zel ya da teknik bilgiyi edinir ve bu bilgileri degerlendirerek kararin1 mesleki
bilgi ve deneyimleri 1s13inda verir’’. Bilgileri oldugu gibi koruyan ispat araglari, bir vakianin

ispatina iliskin hakimdeki kanaati 6nemli dl¢tlide etkileyecek delil olarak nitelendirilebilir. Bu

> Kanunda 6ngériilen hakim tarafindan bilirkisi tayin edilmesinin zorunlu oldugu héller i¢in bkz. Kuru, s. 410.

% Bilge/Onen, s. 539; Kuru, s. 412.

36 Postacioglu, s. 652; Bilge/Onen, s. 538; Ustiindag, s. 740; Pekcanitez/Atalay/Ozekes, s. 353, N. 1542; Tanriver,
s. 976; Budak/Karaaslan, s. 243, N. 66.

37 Bilge/Onen, s. 550; Tanrwver, s. 976.
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bakimdan Blockchain’in ispat araci olarak kullanildig1 hallerde Blockchain’in, sahip oldugu
ispat kuvveti ile, hdkimdeki kanaati nemli 6l¢iide etkileyecegi simdiden ifade edilebilir™.

Bilirkisinin tespiti, kripto paralarla yapilan ddemenin kripto para borsalar1 lizerinden
yapilmasi ya da kisinin kendi kripto para ciizdanindan yapilmast hallerinde farklilik arz
etmektedir.

Odemenin kripto para borsalarina verilen talimatla gergeklestirildigi hallerde borsalar
0zel anahtarlar vasitasiyla Blockchain sisteminde bu transfer islemini gergeklestirecektir. Bu
borsalarda hesap agan kisilerin kimlikleri, borsalarda bulunan kripto paralara iligkin ciizdan
adresleri (acik anahtarlar) ve verilen talimatlar borsalar tarafindan bilinmektedir. Ayrica
Blockchain sistemine kayith herkes, adresler”” arasi ne kadar transfer yapildigin
gorebilmektedir.

Kripto paralarla yapilan 6demenin kisinin kendi kripto para clizdanindan o6zel
anahtarlarin kullanilmasiyla yapilmasi halinde Blockchain sistemindeki tiim kullanicilar hangi
adresten hangi adrese ne kadar kripto paranin gonderildigini tespit edebilirler. Ancak adresler
anonim nitelikte goriindiiglinden transferi gergeklestiren kisilerin ger¢ek kimlikleri, kural
olarak, sistem iizerinden saptanamamaktadir. Hemen belirtelim ki bir adresten kripto para
kullanilarak aligveris yapilmasi halinde bu adresin sahibinin gergek kimligi firmalar tarafindan
bilinebilir. Ote yandan Blockchain’de yapilan islemlerin ne zaman yapildig1 bilinmektedir.

Ispat faaliyetinde, Blockchain’deki adres sahiplerinin ger¢ek kimliklerinin tespiti
yapilirken Blockchain disindaki materyaller oldukca dnemlidir. Ornegin; kripto para ciizdanina
iliskin adrese (agik anahtari), yollanacak kripto para miktarina iliskin telefon mesajlart vs.
belirtilen ispat faaliyetinde 6nemli rol oynayacaktir.

Yukarida da ifade edildigi lizere Blockchain disinda kurulan sozlesmelerin de
Blockchain’e kaydedilmesi miimkiindiir®. Taraflar yapmis olduklar1 sozlesmenin igerigi
hususunda mutabik kalarak bunlar1 Blockchain’e kaydederek ona kayitli bir veri konumuna
getirebilirler. Anlasilan metin oldugu gibi (harfiyen) girildiginde ayn1 Hash’i verecektir. Su an
icin (Isvigre uygulamasinda) sézlesmelerin tamammin konulmasinin oldukc¢a masrafli oldugu

aktarilmaktadir®. 1 MB’lik bir verinin Blockchain’e kaydmimn 50 isvigre Frang: tuttugu ifade

¥ Hakimin bilirkisi raporu iizerindeki takdir hakkinin genisligine iliskin degerlendirme i¢in bkz. Ustiindag, s. 752
vd.

> Ancak tekrar belirtelim ki, kural olarak, bu adreslerin (agik anahtarlarin) kime ait oldugu Blockchain sisteminden
anlagilmamaktadir.

% Kérner/Marijanovic, s. 216.

' Kgrner/Marijanovic, s. 216.
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edilmektedir®. Bu nedenle sdzlesmenin belirli kisimlari Blockchain’e konulmaktadir.
Blockchain’e kayithh Hash degeri elde edilmekte bu Hash degeriyle de s6zlesmenin
kurulduguna iliskin bir belgeye sahip olunmaktadir. Blockchain’de yer alan kayitlarin
degistirilemezligi 6zelligi nedeniyle bu Hash degerine temel teskil eden sdzlesme igerigi oldugu
gibi muhafaza edilmektedir.

Sozlesmenin varligina iligkin uyusmazlik nedeniyle ispat faaliyetinde Hash degerleri
mahkemeye sunulabilir. Mahkeme sunulan bu Hash degerinden kaydedilen sézlesme metnine
ulagmak i¢in bilirkisi tayin edecektir. Tayin edilen bilirkisi Hash degerinin olusturdugu
algoritmay1 dikkate alarak Hash degerine temel teskil eden sdzlesme igerigini tespit edecektir.
Ispat faaliyetinin sihhati agisindan bu hususta birden fazla bilirkisinin mahkeme tarafindan
tayin edilmesinin yerinde olacagi sdylenebilir.

Sozlesme igeriginin tespitinde su hususa dikkat ¢cekmek gerekir: Blockchain’deki
kayitlarin degistirilemezligi ilkesine dayanilarak, bilirkisi tarafindan tespit edilen sézlesme ile
taraflar arasinda kurulan asil sozlesmenin her zaman ayni oldugu sonucuna varilmamalidir. Zira
sozlesme Blockchain’e kaydedilirken igerigi degistirilerek kaydedilebilir ve bdylece Hash
degeri her zaman dogru sonu¢ vermeyebilir. Bu nedenle sozlesme icerigi Blockchain’e
kaydedilirken taraflarca dogrulugu kontrol edilmelidir. Krner/Marijanovic’e® gore elektronik
imzanin Blockchain sistemiyle birlestirilmesiyle sozlesme igerigi ve taraflar1 hakkinda
giivenlik saglanir.

Blockchain teknolojisinin bir diger 6nemli iglevi de akilli sozlesmelerin kurulmasi ve
islemesidir. Dogrudan Blockchain’de sodzlesmenin kurulmasi, kural olarak, s6zlesmenin
kurulmasi ve icrasini da kapsamaktadir. Blockchain’de kurulan sézlesmenin taraflari, kurulma
an1 tespit edilebilmektedir®. Su an igin Blockchain sisteminde bu sozlesmelere iliskin
6demelerde kripto paralar kullanilmak durumundadir®. Bu sézlesmelerin ifa edilip edilmedigi
(ki bu ifa bor¢lusunun kripto para ciizdaninda kripto paranin bulunmasina baglidir)
Blockchain’de tespit edilebilir. Akilli sézlesmede Ongdriillen sartlarin gerceklesmesiyle

O0demenin otomatik olarak yapilmasi ispat hususunda kolaylik saglamaktadir.

82 Kérner/Marijanovic, s. 216.
8 Kérner/Marijanovic, s. 218.
% Kérner/Marijanovic, s. 217.

% Kérner/Marijanovic, s. 219.
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SONUC

Calismamizda su sonuglara ulasilmistir:

1. Blockchain’deki veriler HMK m. 199’e gore bir belge niteligindedir.

2. Blockchain’deki veriler imza eksikligi nedeniyle HMK m. 200 anlaminda senet
olarak degerlendirilemez.

3. Blockchain’in giivenlikli yapisini ve agik ve 6zel anahtarlarin sahiplerinin kim oldugu
sistemden anlagilmasa da dijital imzanin 6zel anahtarin sahibi kisi tarafindan atildiginin
bilinmesini goz 6nilinde bulundurdugumuzda dijital imzanin giivenli elektronik imzanin yerini
tutabilecegi ve bu dijital verinin senet niteliginde sayilabilecegi de lege ferenda ileri siiriilebilir.

4. Blockchain’deki veriler, somut olayda HMK m. 202/f. 2°deki sartlar kiimiilatif olarak
saglandig1 hallerde, delil baglangici olarak da kullanilabilir.

5. Blockchain’deki verilerin bir kagida basilip imzalanmasi hélinde senetten soz
edilebilir.

6. Bilgileri oldugu gibi koruyan ispat araglari, bir vakianin ispatina iliskin hakimdeki
kanaati 6nemli dlgiide etkileyecek delil olarak nitelendirilebilir. Bu bakimdan Blockchain’in
ispat aract olarak kullanildig1 hallerde Blockchain’in, sahip oldugu ispat kuvveti ile, hakimdeki
kanaati 6nemli Ol¢iide etkileyecegi simdiden ifade edilebilir. Bu nedenle hakimin bilirkisi
incelemesi yapilirken bu incelemeyi izlemek amaciyla kesif yapmasi diger bir deyisle

bilirkisinin bilgisayardaki yaptig1 incelemeyi takip etmesi 6nem arz etmektedir.
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